Phu luc XI

1 inh quén ly rii ro an toan thong tin
= ) .*' ét dinh s6 674 /OP-BNV ngay 26 / 09 /2024
' cua B¢ truong Bo Noi vu)

Buwéc 1: Thiét 1ap bdi canh
- Thong tin tong quan vé hé thong thong tin

Budc nay can dua ra thong tin tong quan, muc ti€u, quy mod, pham vi va
cac thanh phan cua hé thdng can bao vé, bao gdm nhung khong gii han cac thong
tin sau:

1. Thong tin Chii quan hé théng thong tin

2. Thong tin Pon vi van hanh

3. Churc nang, nhi¢m vy, co cAu to chirc cua don vi van hanh

4. Céc co quan, t6 chtc lién quan

5. Pham vi, quy md cua hé thong.

- Tiéu chi chdp nhdn rii ro

Viéc xtr Iy toan b rui ro dugc xac dinh 1a kho kha thi véi bat ky co quan,
t6 chtrc ndo. Do d6, cac rii ro c6 thé xem xét giam thiéu dén mirc chap nhan duoc.

Tiéu chi chip nhén rai ro phu thude vao cac chinh sach, muc dich, muc tiéu
bao dam an toan thong tin ctia co quan, to chirc va cac loi ich ciia cac bén lién quan.

MBJi t6 chirc can phai xac dinh murc chap nhan rai ro cia riéng to chirc minh.
Viéc x4c dinh cac tiéu chi chap nhan rui ro can xem xét dén cac yéu té nhu: Nguon
luc dé xtr Iy rui ro so v&i hiéu qua mang lai sau khi rui ro duge xur ly; Kha nang
Xt 1y rii ro theo diéu kién thuc té cia co quan, t6 chuc.

Tiéu chi chdp nhan rui ro c6 thé bao gdm nhiéu ngudng voi cac tiéu chi
tuong ung, can cu theo myc tiéu bao dam an toan thong tin ma t6 chirc dua ra mot
sO tiéu chi chap nhan rui ro nhu sau:

1. H¢ thong thong tin cap do cap do 5 khong chap nhan ton tai rui ro.

2. H¢ thong thong tin cdp do 3 hodc cip do 4, chi chap nhan ton tai cac rii
ro & muc thap.

3. H¢ théng thong tin cép do 1 hoac cép do 2, khong chép nhén ton tai cac
rui ro muc trung binh.

- Pham vi va gioi han

Can xac dinh 16 pham vi thuc hién danh gia va quan 1y rii ro dé bao toan
b0 tai san dugc bao vé trong quy trinh thyc hién. Pé xac dinh pham vi, gioi han,
co quan, to chirc can x4c dinh 1 thong tin lién quan (bao gdm nhung khong gidi
han) sau:

1. Pham vi quan 1y an toan thong tin

a) Cac muc tiéu bao dam an toan thong tin ctia co quan, to chirc

b) Cac quy dinh phap 1y phai tuan thu

¢) Quy ché, chinh sach bao dam an toan thong tin cta to chirc.

2. Pham vi k¥ thuat



a) So d6 tong thé (vat 1y, logic) va cac thanh phan trong hé thong (thiét bi
mang, bao mat, may chu, thiét bi dau cubi...).

b) Xac dinh cac hé thdng théng tin khac c6 lién quan hodc co két ndi dén
hodc c6 anh hudng quan trong ti hoat dong binh thuong cua hé thdng thong tin
dugc dé xuat; trong do, xac dinh 16 mue d6 anh huong dén hé théng thong tin
dang dugc dé xuat cap do khi cac hé thong nay bi mat an toan thong tin;

¢) Danh muc cic nguy co tin cong mang, mat an toan thong tin ddi véi hé
théng va cac anh hudng.

- To chirc thuc hién danh gia va qudn ly rui ro

Can xay dung phuong an, ké hoach thuc hién danh gia va quan 1y rui ro an
toan thong tin. Noi dung phuong an, ké hoach, trach nhiém cta cac don vi, bd
phan lién quan can dua vao quy ché bao dam an toan thong tin ciia co quan, to
chirc dé thyc hién.

Duéi day 1a mot sd ndi dung can thuc hién (bao gom nhung khong gidi
han) dé t6 chuc thyc hién danh gia va quan ly rui ro an toan thong tin:

1. Phuong an, ké hoach thuc hién dénh gia va quan 1y rui ro.

2. Quy trinh t6 chirc thyuc hién danh gia va quan 1y rdi ro.

3. Co ché phéi hop voi cac bén lién quan trong qua trinh thuc hién.

4. Phuong an, ké hoach giam st quy trinh danh gia va quan 1y rui ro.

Buwdc 2: Danh gia rui ro

- Nhén biét riii ro

Nhan biét rui ro 13 cac bude dé xac dinh ra cac rai ro, hau qua va muc thiét
hai twong tmg, dé x4c dinh dugc i ro, co quan, t chirc can thuc hién cic budc sau:

1. Nhan biét vé tai san dé xac dinh danh muc cac tai san cua co quan, to
chtic can bao vé bao gom thong tin, hé théng thong tin.

2. Nhan bi€t vé méi de doa dé xac dinh cac moi de doa d6i véi mdi tai san.

3. Nhan biét vé diém yéu dé xac dinh cac diém yéu c6 thé ton tai d6i véi
moi tai san.

Két qua cua budc nhan biét rui ro 12 danh muc cac mdi de doa va diém yéu
ddi véi céc tai san dugc xac dinh.

- Phan tich rui ro

Phén tich rui ro dé x4c dinh ra cac murc anh huong, cac hau qua dbi véi co
quan, td chirc trén co s& thuc hién budc nhan biét rui ro & trén, dé phan tich rui
ro, co quan, t6 chtrc can thuc hién cac bude sau:

1. Danh gia cac hau qua dé xac dinh muac anh huong d6i véi co quan, t6
chure khi tai san bi khai thac diém yeu gdy ra cac moi nguy.

2. Panh gia kha ning xay ra doi véi timg loai su cd.

Két qué cua budc phan tich rui ro 1a xac dinh duogc cac hau qua, mic anh
huéng ma co quan, to chirc phai xu 1y.

- Ubc lwong riii ro

U6c luong rii ro dé xac dinh ra cac rui ro va mic rui ro twong tmg ma co



quan, to6 churc phai xtr ly. Murc rui ro dugc xac dinh dua vao 02 tham sé dugc xac
dinh ¢ budc trén 1a muc anh huong va kha nang xay ra su co.

Bude 3: Xu 1y rui ro

Co quan, t6 churc co6 thé lya chon cac phuong an xur ly rti ro khéac nhau dé
bao dam dat duoc cac muyc tiéu bao dam an toan thong tin cua don vi minh. Vi¢e
thuc hién xtr Iy rui ro c6 thé dugc thuc hién bdi mdt hoac két hop nhiéu phuong an
sau: thay doi rui ro, duy tri rai ro, tranh rii ro va chia sé rui ro, cu thé nhu duoi day.

- Thay doi riii ro

Thay ddi rai ro 12 phwong an thue hién cac bién phéap xur ly, khic phuc nham
giam murc rii ro da dugc xac dinh nham xac dinh céc rui ro ton dong dugc danh
gid lai @ muc chap nhan duoc.

Pé thuc hién phuong an nay, co quan, t6 churc can xay dung mot hé théng
cac bién phap kiém soat phit hgp. Cac bién phap dugc lwa chon cin ctr vao cac tiéu
chi lién quan dén chi phi, dau tu va thoi gian trién khai, trén co s¢ can dbi giita
ngudn lyc bo ra va lgi ich dem lai d6i véi to chire khi thuce hién xir 1y riii ro d6.

- Duy tri rui ro

Duy tri rai ro 12 phuong 4n chap nhan rui ro da xac dinh ma khong dua ra
cac phuong an xir Iy dé giam thiéu rai ro. Viéc xac dinh rai ro nao cé thé duoc
chép nhan dua vao murc rui ro va tiéu chi chép nhan ruai ro.

- Tranh rui ro

Tréanh rdi ro 1a phuong an xur 1y khi co quan, to chitc phai d6i mat véi mirc
rui ro qué cao bang cach lam thay doi, loai bé hodc dirng hoat dong cua h¢ thong,
quy trinh nghiép vu hodac hoat dong cua co quan, t6 chirc dé khong phai do1 mat
v6i rui ro da xac dinh. Tranh rai ro 1a phuong an thich hop khi rii ro dugce xac
dinh vuot qua kha ndng chap nhan rui ro cua t6 chuec.

- Chia sé rui ro

Chia sé rui ro 1a phwong an chuyén ruai ro, mot phan rui ro phai déi mit cho
co quan, to chirc khac. Phuong an chia s¢ rui ro thuong dugc thue hién khi co

quan, t6 chirc xac dinh rang viéc giai quyét rtii ro yéu cau chuyén mén hodc ngudn
luc duoc cung cap tot hon béi cac td chirc khac.

Buwéc 4: Chap nhan rai ro

Chép nhan rui ro 1a viéc xem xét, danh gia cac rui ro tdn dong, chua dugc
xtr 1y hoan toan dé danh gia lai mutrc raii ro sau xir Iy ¢6 thé dugc chip nhan hay
khong.

Rui ro ton dong duoc chép nhan khi mrc rai ro dugc xac dinh 1a thép hon
murc rii 1o ma co quan, t6 chirc ¢6 thé chép nhan dua vao ti€u chi chép nhan rui ro.

Bwéc 5: Truyén thong va tu van rui ro an toan thong tin

Truyén thong va tu van rii ro an toan thong tin 1a hoat dong nham tuyén
truyén nang cao nhan thire cho cac bén lién quan dén hoat dong danh gia va quan
1y rai ro. Bén canh do, viéc nay cling nham dat dugc su thong nhat gitra cac bén



lién quan. Vi du trong truong hop lua chon phuong &n chia sé rui ro.

Co quan, t0 chtrc can xay dung ké hoach truyén thong rui ro dinh ky hoac
dot xuat. Hoat dong truyén thong rui ro phai dugc thyc hién lién tuc va thuong
Xuyén.

Budce 6: Gidm sat va soat xét rii ro an toan thong tin

Giam sat va soat xét riii ro nham bao dam hoat dong dénh gia va quéan ly
riii ro an toan thong tin duoc thyc hién thudng xuyén lién tuc theo quy ché, chinh
sach bao dam an toan thong tin cta co quan, td chirc.

- Gidm sdt va sodt xét cdc yéu to riii ro

Céc rui ro 1a khong 6n dinh, cac mdi de doa, nhiing diém yéu, kha ning xay
ra hogc nhimg hau qua c6 the thay d6i ma khong c6 bat ki ddu hiéu nao. Do do,
viéc kiém tra lién tyc 1a can thiét dé phat hién nhig thay do6i nay.

Viéc gidm sat va soat xét cac yéu té rui ro can bao dam cac yéu to sau:

1. Quan ly dugc cac tai san maéi, su thay ddi cua tai san, gia tri cua tai san.

2. Su thay d0i, xuét hién méi cac mdi de doa

3. Su thay doi, xuét hién méi cac diém yéu

4. Sy thay d6i, xuat hién méi cac riii ro.

Két qua cua viéc giam sat va soat xet cac yéu td rai ro 1 viée cap nhat
thuong xuyén, lién tuc su thay ddi ddi véi cac yéu t rai ro duoc dé cap ¢ trén.

- Gidm sdt sodt xét va cdi tién qudn Iy riii ro

Pé bao dam hoat dong danh gia va quan 1y rdi ro an toan thong tin dugc
mang lai hiéu qua, viéc giam sat, soat xét va cai tién quy trinh quan 1y rai ro an
toan thong tin can dugc thuc hién thuong xuyén, lién tuc.

Céc tiéu chi dugc str dung dé giam sat soat xét va cai tién quan 1y rai ro c¢6
thé bao gom, nhung khong gii han cac yéu t6 sau: Cac yéu t6 lién quan dén quy
dinh phép 1y, Phuong phép tiép can danh gia rai ro, Cac loai tai san va gid tri tai
san, Tiéu chi tac dong, Tiéu chi udc luong rui ro, Tiéu chi chép nhan rui ro; Cac
ngudn lyc can thiét...
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